南溪山医院网络安全等级保护测评整改服务采购需求

1、安全评估服务

包含系统详细调研、评估工作方案、识别关键信息资产、实施物理安全评估、实施网络安全评估、实施主机安全评估、实施应用安全评估、实施数据安全评估、实施管理机构评估、实施管理制度评估、实施管理人员评估、实施系统建设管理评估、实施系统运维管理评估、生成并确认评估报告。

2、差距分析服务

包含依照系统准备差距分析表、安全管理差距分析（通过文档、访谈和测试等方式）、安全技术差距分析（通过文档、访谈等方式）、生成等级保护差距分析报告。

3、安全规划服务

包含安全需求分析 、安全建设与改建方案的制定、制作原信息系统产品加固方案、测评不符合及部分符合项整改建议、制作新的网络拓扑图、制作安全需求分析报告、编制并确认整体信息系统整改方案。

4、整改服务

（1）依据等级保护相关技术标准，协助采购方完成需测评信息系统的安全整改服务，完善信息系统安全防护措施，以期使各信息系统达到等级保护基本符合的要求。

（2）从管理和技术两个层面找出存在的问题并进行加固，加固的对象包括应用系统服务器、业务终端、安全设备、网络设备、审计管理等设备，加固的风险项包含并不限于：账户口令策略、三权分立、登录失败处理、访问控制、空闲会话超时处理、剩余信息保护、数据加密存储、日志审计、日志策略备份等；

（3）对于需要修改代码等复杂操作需协助或监督应用厂家修改，并在处理后确认修改是否完成；

（4）对制度缺失项进行补充，协助补充记录和证据类文档；
（5）协助第三方安全测评机构完成等级保护测评数据采集等工作；

（6）据初次等保测评出具相关风险问题列表后，针对仍然存在的高、中风险项，继续按照以上等保加固工作要求再次进行加固，直至完成等保测评.

5、安全咨询服务

由安全服务商提供的电话、邮件、面谈等方式提供各类信息系统安全咨询和建议服务。（时间1年）

6、应急演练
1、开展网络安全应急演练

为有效履行《网络安全法》履行法定的网络安全监管义务，提高医院信息基础设施对网络与信息安全突发事件的应急处置能力，减少网络与信息安全事件对医院业务的影响，并进一步规范信息安全事件通报流程，完善医院与各有关单位的联动机制，组织各有关单位、以及对应的技术支撑单位共同开展本次网络与信息安全应急演练。

（一）演练原则：按照“着眼实战、结合实际、合理定位、讲求实效”的原则，结合医院业务系统和网络安全设备部署的实际情况，模拟业务系统受到攻击发生时，组织相关部门和人员开展网络与信息安全的应急响应和处置，达到演练目的。

(二)演练形式：演练方式采用情景模拟的方式，通过部署模拟环境，模拟真实环境下的攻击行为。主要是假设业务系统被攻击时，假定的目标单位应急管理组织对紧急事件现场处置过程进行桌面推演演练。信息安全处置按照“检测—抑制—恢复”步骤进行。

7、其他
    因项目内容涉及医院网络设备、安全设备、软件等多方面调试整改，中标方须签订保密协议及相关责任承诺书。
